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Nos règles en matière de RGPD

Mesures générales de conformité

▪ Mise en place d’un registre de traitements (CNIL),
▪ Politique d’engagement diffusée (en interne et à l’externe),
▪ Mise en place de systèmes destinés à informer et recueillir le consentement 

des personnes dont les données sont collectées : en l’espèce convention 
tripartite entre le donneur d’ordre, Peps Lab et le/la bénéficiaire du bilan.

Mesure de sécurité des systèmes et 
réseaux

▪ Hébergement des données sur serveurs en France
▪ Sécurisation du réseau interne de Peps Lab via une solution spécifique 

de sécurité 

Mesure de sécurisation des données

▪ Autorisation d’accès aux données des bénéficiaires des prestations limitée 
aux intervenantes chargées de l’accompagnement

▪ Minimisation des données collectées 
▪ Pseudonymisation des dossiers des bénéficiaires 



Peps Lab est client de la solution Office One Drive de Microsoft. 

Microsoft a conçu des contrôles et des mesures strictes, techniques et organisationnels, pour protéger les données des 
clients contre tout accès, divulgation, altération, perte ou destruction accidentels, non autorisés ou illicites, tels que :

•Limitation de l’accès au centre de données physique au personnel autorisé et mise en place de plusieurs niveaux 
de sécurité physique (lecteurs biométriques, détecteurs de mouvement, accès sécurisé 24h / 24, surveillance par 
caméra vidéo et des alarmes de sécurité).
•Activation du cryptage des données au repos et en transit entre les centres de données et les utilisateurs. 
L’information pseudonyme d’utilisateur final (EUPI) est hachée selon les exigences FIPS140-2.
•Audits interne sur la confidentialité, la conformité, la sécurité et la légalité de toutes les nouvelles fonctionnalités, 
services et processus commerciaux.
•Enfin, les services sont vérifiés de manière indépendante afin de respecter le cadre de conformité applicable 
défini dans les Conditions de services en ligne (OST). Cela inclut FedRAMP, SOC et ISO, et bien d’autres.

En cas de violation, Microsoft avertira l’administrateur de l’organisation concernée dès qu’une violation sera détectée. 
Les organisations doivent également désigner un alias de contact de confidentialité dans Azure Active Directory à qui 
Microsoft pourra envoyer un e-mail. Le programme de sécurité et de réponse aux incidents d’Office 365 est en place 
pour assurer la sécurité des données des clients et répondre à diverses exigences, y compris celles énoncées dans le 
RGPD.
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Notre outil : One Drive Microsoft



• Cf. Doc : "FORMULAIRE CONSENTEMENT RGPD_Peps Lab" recueillant le consentement, le délai de 
conservation, l’anonymisation éventuelle, date de destruction prévue et spécification ou non de la 
destruction

Relevé de bonnes pratiques

•Procédure Excel pour protection fichier :

1.Sélectionnez Fichier > Informations.​
2.Sélectionnez la zone Protéger le classeur, puis Chiffrer 
avec mot de passe.​
3.Entrez un mot de passe dans la zone Mot de passe, 
puis sélectionnez OK.​
4.Confirmez le mot de passe dans la zone Retaper le mot 
de passe, puis sélectionnez OK.​

•Procédure Word pour protection fichier :
1. ​Fichier
2. Informations
3. Chiffrer avec un Mot de passe, puis cliquez sur OK.
4. Dans la boîte de dialogue Confirmer le mot de passe, 

tapez de nouveau le mot de passe, puis cliquez sur 
OK.

5. Cliquez sur Enregistrer
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